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Zusammenfassunq

Motivation: Das Internet hat in den letzten Jahren zunehmend an Bedeutung gewonren. Sowohl Un-
ternehmen als auch Privatpersonen nutzen das Internet vermehrt als Kommunikationsmedium. Dabel
ergibt sich das Problem, dal3 dbs Internet, aus siner historischen Entwicklung heraus, nicht den
Schutz von vertraulichen Daten beriicksichtigt. Daher findet heute die Ubertragung, selbst sensibelster
Daten, haufig unverschllisselt statt. Die Struktur des Internets ermogli cht dabel ganz besonders einfach
das Belauschen undauch die Manipulation der Ubertragenen Daten. Diese Mdglichkeit wird schon
heute von vielen staatlichen Organisationen unterschiedlicher Herkunftsléander weltweit genutzt, je-
doch stellt es auch fur ambitionierte Unternehmen oder Privatpersonen mit dem nétigen tedhnischen
Fachwissen kein grof¥es Problem dar, auf Daten, die im Internet Ubertragen werden, unberechtigt Zu-
griff zu nehmen. Die Gefahr, die durch diese Mdgli chkeit ausgeht, wird nu allzu haufig unterschétzt
oder die Verantwortlichen sind sich ihrer noch nicht einmal bewuft.
»Sicherheit im Internet”: Unter Sicherheit im Internet ist mal3geblich Kommunikationsscherheit zu
verstehen, da speziell dieser Punkt die Sicherheit im Internet von anderen Sicherheitsbegriffen der
Informationstechnologie, wie physischer Schutz von Rechneranlagen oder Festlegung von Zugriffs-
rechten auf Ressourcen, unterscheidet.
Kommunikationssicherheit: Kommunikationssicherheit wird Uber eine Reihe von zu erfillenden
Kriterien definiert, diese sind:
e Vertraulichkeit — Schutz vertraulicher Informationen vor dem Einblick durch unkerechtigte Dritte
¢ Datenintegritat — Schutz Ubertragener Daten vor Manipulation durch unberechtigte Dritte
o Verflgbarkeit — Sicherstell ung der Verfligbarkeit von Diensten fir den berechtigten Nutzer
e Bereditigung

o Authentifikation —Nachweis der Identitét eines Nutzer

o Zugriffskontrolle — Beschrankung der Nutzungsberechtigung von Diensten

¢ Sicherstellung der Zustellung — Beweisharkeit des Empfangs e ektronischer Informationen
o Wahrung der Anornymitéat — Moglichkeit der anonymen Kommunikation
Organisatorische Maflinahmen: Um ein Unternehmensnetz gegen Angriffe aus dem Internet auf
seine Daten unddie Kommunikationsinfrastruktur zu schiitzen, ist es notwendig, die Scherheitsanfor-
derungen zu bestimmen. Dies kann duch eine detallierte Risikoanalyse erfolgen, de sich in vier
Teilphasen gli edert:
¢ Bestandsaufnahme — Bestimmung all er gefahrdeter Systeme im Unternehmen
e Bedrohurgsanalyse — Untersuchung der Schwachstellen der geféhrdeten Systeme
¢ Bestimmung der Eintrittswahrscheinlichkeit und der mogli chen Schadenshéhe

Risiko = Schadenshthe x Eintrittswahrscheinlichkeit
e Risikobewertung —Abwagung zwischen tragbaren undnicht tragbaren Risiken
Aus den Ergebnissen der Ermittlung der Sicherheitsanforderungen ergibt sich das Scherheitskonzept.
In desem werden de beschlossenen Malinahmen zur SchlieBurg der gefundenen Sicherheitsllicken
festgehalten. Das Sicherheitskonzept darf nicht statisch sein, sondern es mul3 ein Mal3rehmenbiing
zur regelmaiRigen Anpassing der Anforderungen und zur Uberarbeitung der Sicherheitsmal3nehmen
enthaten.
Kryptographie: Es wird unterschieden zwischen Verschlissslung und Message Digest (Sgnaturen).
Verschlisselung dient dem Schutz vor unberechtigter Einsichtnahme und Manipulation. Es werden
symmetrische und asymmetrische Verfahren unterschieden. Symmetrische Verfahren verwenden zur
Ver- und Entschl tisselung einen identischen Schitiss; typische Vertreter sind DES, IDEA und CAST.
Asymmetrische Verfahren (Public-Key-Verfahren) verwenden zur Ver- und Entschlisslung zwel
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verschiedene Schilissel, einen sogenannten privaten, geheimzuhaltenden und einen, vom privaten
Schitussd abgeleiteten, off entlichen Schllissel; typische Vertreter sind RSA und ElGamal. Message
Digest Verfahren dienen der Beredhnung eines Fingerabdruckes eines Dokumentes, der der Uberpri-
fung der Authentizitdt dient. In Verbindurg mit Verschlissslungsverfahren ermdglichen Message
Digest Verfahren den effizienten Schutz Gibertragener Daten vor Manipulation, ohre die Daten selbst
verschlisselin zu missen.

Protokolle und ihre Sicherheitsprobleme: Die im Internet eingesetzten Protokolle IP, TCP, UDP,
ICMP und ARP sind alesamt durch bd&swillige Dritte angreifbar. Dabei sind die sog. Spoofing-
Angriffe, allen voran das IP-Spmfing, haufig anzutreffen. Im Rahmen deser Angriffe werden de
Absenderadressen der Datenpakete gefascht, um den Absender zu verschleiern oder um Zugriff auf
Dienste mittels einer vorgetauschten Identitét zu erlangen. Eine weitere Angriffsmdgli chkeit, das g.
SYN-Floodng, zielt auf eine Schwachstelle im TCP-Verbindurgsaufbau und het die Nicht-
Erreichbarkeit des angegriffenen Systems zum Ziel. Angriffe wie dieser werden Denial-of-Service-
Attacken genannt.

Schutz offener Systeme — Firewalls. Unternehmensnetze konren vor Angriffen aus dem Internet
mittels sog. Firewalls geschiitzt werden. Diese ermdgli chen einen fundamentalen Schutz des zu schiit-
zenden Netzes vor unkortrolliertem Datenverkehr zwischen diesem und dem Internet. Es werden zwei
Typen von Firewalls unterschieden: Paketfilter und Proxy Gateways. Paketfilter beschranken den Da-
tenverkehr anhand von statischen Informationen des Typs:. erlaube / verbiete Datenverkehr zwischen
Adresse X und Adresse Y. Paketfilter sind haufig schon in im Unternehmen bereits eingesetzten Rou-
ternintegriert undsindi.d.R. sehr effizient. Proxy Gateways kontrollieren den Datenverkehr auf héhe-
ren Protokollschichten undbeziehen dabei auch Informationen Uker die Art des verwendeten Dienstes
bzw. den Typ der Gbertragenen Daten mit ein. Auch kdnren sie éngesetzt werden, un die Netzwerk-
struktur im Unternehmensnetz zu verbergen. Eine haufig in der Praxis eingesetzte Konfiguration bein-
haltet den kombinierten Einsatz von Paketfiltern undProxy Gateways in einem zweistufigen Sicher-
heitskonzept. Dabel wird zwischen dem auf¥enliegenden Paketfilter und dem innenliegenden Proxy
Gateway eine sog. , Demilitarisierte Zone" geschaffen, in der die vom Internet aus zuganglichen Ser-
ver (eMail, WWW, DNS etc.) installiert werden. Insgesamt wird duch diese Konfiguration ein hotes
Mal3 an Schutz fur die Rechner im Unternehmensnetz erreicht.

Dienste und ihre Sicherheitsprobleme: Die géngigen Dienste des Internet (WWW, FTP, DNS,
eMail, Remote Access und Terminalbetrieb) haben allesamt starke Schwadhstellen. Sehr haufig beru-
hen dese auf der unverschliisseiten Ubertragung vertraulicher Informationen, wie z.B. PaRworter. Das
WWW, as einer der am haufigsten genutzten Dienste des Internet, besitzt tiberdies hinaus Schwach-
stellen kzgl. der Wahrung der Anonymitat der Nutzer und der Verwendung aktiver Inhalte, wie bei-
spielsweise Java-Applets. Dem Problem der unverschliisselten Ubertragung kann duch den Einsatz
kryptographischer Protokollen, wie z.B. SS_ oder SSHTTP, begegnet werden.

Ausblick: Es besteht die Notwendigkeit fir die Sicherheitsproblematik des Internets ein kreites Be-
wufdsein, insbesondere bei den Verantwortli chen, zu schaffen und reue Protokolle bereits unter dem
Aspekt der Kommunikationssicherheit zu entwerfen.
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